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Contiene las opciones para administrar la seguridad de una aplicacion, creacion de usuarios,
cambios de contrasefia, bloqueos de usuarios, asignacién de roles, creacidon de mendas,
mantenimientos de los servicios (Actions). Se puede acceder a estas opciones por medio del menu
ubicado en la regién izquierda del browser, o por medio del menu iconografico.

Este manual explicara por sesiones los diferentes pasos para crear una aplicacion segura.

Principal

Administrador de Seguridad
Administrar Usuarios
Mantenimiento de Servicios
Actions sin seguridad
Administrar Roles
Usuarios Blogueados
Aplicaciones v Mends
Sesiones activas
Exportar Script de Seguridad

Auditoria

Mi Seguridad

Salir del Sistema

Administrar
Ustiarios

=

Consulta de trazas
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Aplicaciones v
Mends

U5

Sesiones qetivgs

Administrar Roles
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N

Mantenimiento de
Senvicios
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Administrar servicios de seguridad

El Administrador de Seguridad permite realizar mantenimiento de los servicios o actions de una
aplicacion, entiéndase por mantenimiento las acciones de (Insertar, Actualizar, Eliminar y
Consultar). Donde los servicios son los actions o directorios de una aplicacién a la cual le sera
creada su seguridad. Este mddulo es para un mantenimiento de un reducido nimero de servicio si
desea grabar de manera masiva todos los servicios de su aplicacion, debera usar el plugin de
dindmica que incorpora Eclipse para realizar esta tarea.

Mantenimiento de Servicios

Afadir un servicio,
especificando a que
aplicacién
pertenece.

Filtro de busqueda

Consultar los
servicios

registrados en la

base de datos.

Aplicacidn: Administrador de Seguridad v

Descripcidn contiene: N

Path comienza por:

Buscar ][ Limpiar ][ Afiadir registro

Resultados de la biisqueda Q 144 1de 13 b bl 123 filas
Descripeidn del Servico Path Afiadir Servicio
/| Eliminar registro tion/admin fapp/delets - -
/| Editar regisitro factionfadmin/app/edit Aplicacién: Administrador de Seguridad v
/i Encabezado comin para todss la paginas del médula factionfadminfapp/header Descripocidn: “
/i Insertar un registra faction/admin/app/insert Path o Senicio:
/) Generar reporte PDF factionfadmin/app/pdf
/i Actualizar registro factionfadminfapp/update
/i hplicaciones y Menis Juctionfadmin/app/iew
/) Habilitar usuario Jactionfadmin/blocked/ enable
/) Encabezado comin para todos las paginas del médulo Jactionfadmin/blocked/header
/) Usuarios Bloqueades Jactionfadmin/blocked fview

ditar Servicio

Elimina un

Aplicacidn: Administrador de Seguridad L.
servicio.

Descripeisn: [Eliminar registro | —

Path o Serdcio: faction/adminfapp/delete
Grabar Cancelar Eliminar

Editar un
servicio.
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Administrar aplicaciones

El mdédulo de administracion de aplicaciones permite crear, editar y eliminar aplicaciones seguras.
Para acceder a este mddulo es necesario ir al menu ubicado a la izquierda del browser y
seleccionar el mend “Administrador de Seguridad” luego que se despliegue los items de ese mendu,
seleccionar el sub-menu “Aplicaciones y Menus” el cual mostrara en la region derecha del browser
la interfaz para el manejo y administracidon de las aplicaciones. Se puede acceder de manera
rapida a este modulo por medio del menu iconografico el cual tiene como imagen vy titulo
“Administrar Usuarios”.

Toda aplicacién en Dinamica una vez finalizada su construccién le debe ser creada su seguridad,

por medio de este modulo se crea un alias y descripcion para la aplicacion, el mismo puede
albergan N cantidad de aplicaciones ya que es multi aplicaciones.

Agregar nueva aplicacién

Permite crear
una aplicacién
segura.

Atias |
I

. o
Descripcién

Politica de contrasefia | 5 contrasefia nunca vence -

Limpiar

Alias Descripcidn

ESTRUCTURA

MEMU ELIMINAR EDITAR SERVICIOS MODULAR

admin Administrador de Seguridad

Permite generar
un PDF con los
servicios y roles
autorizados.

Manual de usuario Administrador de Seguridad

Permite generar
un PDF con la
estructura de la
aplicacién.

Pagina 4 de 17



= Dinamica Producido por:

g Framework para desarrollo facil . . .
h{ de aplicaciones web con Java™ y Ajax. Martin Cordova y Asociados C.A. _
En produccion desde el afio 2004 www.martincordova.com - martin.cordova@gmail.com

RIF J-31134803-4 - Caracas/Venezuela

Administrar roles de seguridad

El modulo para el manejo de roles permite crear, editar y eliminar los roles de una aplicacion,
entiéndase por roles las permisologias que tendra la aplicacion o vistas de la misma. Cada rol esta
atado a un conjunto de servicios que pertenecen a una aplicacién los cuales seran seleccionados
segun la permisologia que se le dara al rol. Por otra parte cuando se crea una aplicacion, se
registra automaticamente el rol “user - usuario general” el cual contiene asociado los servicios
para el manejo de la seguridad de los usuarios dentro de la aplicacion. Es importante sefialar que
este rol es el que deben tener todos los usuarios de la aplicaciéon en comun.

Genera PDF con los
servicios que no
estan autorizados
para un
determinado rol.

Genera PDF con
los usuarios
que tienen cada
rol.

[Exportar a PDF Roles de Usuarios] [Exportar a POF Senvicios sin Rol]

Nueva Entrada

Permite crear un
rol para una
aplicacion.

Aplicacion  Administrador de Seguridad ~
Nombre del Rol

Descripcidn

Aplicacion Rol Descripcidn
ELIMIMNAR EDCITAR PERMISOS SERVICIOS DEL ROL Administrador de Seguridad sysadmin Administrador del Sistema

Genera PDF con
los servicios
autorizados

para e rol.

Autoriza servicios
(Continua
siguiente hoia).
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Autorizacidn de Rol

[Seleccionar todos los combos]
[Omitir todos 105 combos]

Autorizaciones - sysadmin (Administrador del Sistema)

faction/admin/app/delete Eliminar registro
factionfadminapp/edit Editar regisitro
faction/admin/app/header Encabezado comin para todas la paginas del madulo
faction/admin/app/insert Insertar un registro
Faction/adminapp/pdf Generar reports POF
Seleccionando cada Jaction/admin/app fupdate metualizar registrn
servicio se esta’ Jaction/admin/app/view #plicaciones y Mends
autorizando su faction/admin/blacked/enable Habilitar usuario
. faction/admin/blocked/header Encabezado comin para todos las paginas del madulo
Ing reso_ al q ue faction/admin/blocked/ewr Usuarios Bloqusados
tenga deﬁ nldo eSte factionfadmin/menu/delste Eliminar registra
rol. factionfadmin/menu/edit Editar registro
faction/admin/menu/header Encabezado comin para todas las paginas del madulo
faction/admin/menufinsert Insertar registra
faction/admin/menu/pdf PDF Report - Menu de Aplicaciones
factionfadmin/menufupdate Actualizar registro

I Pésina nrineingl - war tadns lac rasicten v al farmilara nars incartar

faction/security/loginhistory/ pdf Generar reporte generico PDF

faction/security/loginhistory/search Ejecutar consulta v enrutar dependiendo de que un recordsettenga o no registros

factionfsacurity/loginhistoryfview Ver resultade de consulta paginado
Faction/security/loginok Redirect aftar susessful login
factionfsecurity/menu Display menu based on user roles
faction/security/ newpass/form Cambiar contrasefia
faction/security/newpassfupdate Sawe new password
faction/security/ profile/ edit fiis datos basicos
Faction/security/ profile/ update Update recard
faction/fsessions/excel Expartar documento excel directo al browser
factionfsessions/form Sesiones activas
faction/sessions/notfound Jhensaje que aparece cuando no encuentra data
faction/sessions/pdf Generar reporte generco POF
faction/sessions /search Ejecutar consulta y enrutar dependiendo de que un recordset tenga o no registros
Faction/sessions/view Ver resultado de consulta paginado

Permite asociar los
servicios
seleccionados al
rol.

o Guardar Cancelar
>
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Administrar menus

Permite crear, editar y eliminar los menus que contendra una aplicacién. Una vez creada una
aplicacién se crea automaticamente el menu “Mi seguridad” que contiene todas las opciones para
el cambio de contrasefia, datos personales e histéricos de ingresos a la aplicacion. Por otra parte
al crear un menu se le asigna un conjunto de servicios los cuales serian sub-items del menu
principal, estos podran ser visualizados por los usuarios de la aplicacion dependiendo de los roles
que le fueron otorgados.

Permite afadir
mendus a la
aplicacion.

Agregar nueva aplicacién
Alias |

Descripcién

Politica de contrasefia | 5 contrasefia nunca vence -
Alias Descripcidn
ESTRUCTURA . L. .
MEMNU ELIMIMNAR EDITAR SERVICIOS MODULAR admin Administrador de Seguridad

PDF con los menus,
items y servicios
asociados.

Crea menus de la
aplicacién, cuando se
define un menu se
debe asignar los roles
que lo podran
visualizar.

ador de Seguridad

[Exportar a PDF]

sertar un nuevo titulo de menu

Titulo de Menu"

Orden

Roles Autorizadas [] pdmindstradar del Sistema ,

Registrar Items sub-
menus (Continua
siguiente hoija).

Guardar Cancelar

Titulo del Menu

ELIMIMNAR EDITAR ITEMS DE MEML 1 Administrador de Seguridad
ELIMINAR EDITAR ITEMS DE MEMNLU 2 Auditoria
ELIMIMNAR EDITAR ITEMS DE MEMNL 10 Mi Seguridad
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Hueva entrada

Servicio a invocarl factionfadminf/app/delete

Orden

Registra servicios
como items del mend.

[ Guardar ] [ Cancelar

Orden Item de Menu
ELIMIMNAR 1 fdministrar Usuarios
ELIMIMNAR 2 Mantenimiento de Servicios
ELIMIMNAR 3 fctions sin zeguridad
ELIMIMAR 4 Administrar Roles
ELIMIMNAR L] Usuarios Bloqueados
ELIMIMNAR & fplicaciones v Menuds
ELIMIMNAR 7 Seziones activas

Permite cambiar el
titulo del item y el
orden del mismo.

Editar Item

Orden |-|
Item de Menu  Administrar Usuarios

Senvicio  ractionfadmin/user/filter

[ Guardar ] ’ Cancelar

Manual de usuario Administrador de Seguridad

EDITAR
EDITAR
EDITAR
EDITAR
EDITAR
EDITAR
EDITAR
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Administrar usuarios

Modulo que permite el ingreso de los usuarios que manejaran una o mas aplicaciones, este
modulo permite crear, editar y eliminar usuarios del sistema de seguridad. Por otra parte permite
restablecer contrasefias (Cuando no sean usuarios LDAP), bloquear usuarios, editar para cambio
de roles y permisos. Contiene el modulo para el registro de usuario LDAP, en cual solo es
necesario colocar el identificador del usuario para traer del directorio LDAP los datos personales
del mismo.

Administrar Usuarios

Permite afadir
usuarios DB o LDAP.

Filtro de Biisqueda

El Login del usuario comienza c:on:|

Permite buscar por
diferentes campos
usuarios del sistema
(Ver resultado de
blusqueda siguiente
hoia).

El Apellido comienza con:
El Mombre comienza con:

El Usuario esta en el Ral: [Cualguier Rol]

Ordenado por:
Login del Usuario % [Aa..
Tamafio de la pagina_gdra los resultados:

[Default] v

Buscar ] [ Limpiar Filtro ] [ Agregar Usuario ] [ Agregar Usuario LDAP

Agregar Usuario

Lozin

Contrasefia
Confirme contrasefie
Apellida

hombre

E-mail

Para verificar
Identificador usuario
LDAP.

Politica de cantrasefia Usar la politica predeterminada de la Aplicacion

O Obligar nueva contrasefia en proximo ingreso

Holes de Usvario [] admin/Administradar del Sistema

Idioma predeterminado Espafiol +

v
Agregar Usuario LDAP
Login | prerificar]
hpellido
Mombre
E-mail

Foles de Usvario [ admin/administrador del Sistema

Idioma predeterminado Espafiol

Guardar Cancelar
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Bloquear usuario.

PDF con los datos de
los usuarios de la
consulta.

Restablecer
contraseia.

Editar datos
del usuario.

[Esxportar a PDF]

1 reqistros encontrados.,
< Pagina 1 de 1 = E3:1

Login de Usuario Apellido Mombre Email Tipo

/ (i) i 4 i i i
L)‘I il @ =] admin Coardova Martin martin cordova@gmail.com 3]

Buscar nuevamente

Editar Usuario

Apellido Cardova
Nombre Martin
E-mail martin.cordova@gmail.com

Cambio de Contraseia

Mombre de Usuario: Martin Cordova

Politica de contrasefis Usar la politica predeterminada de la Aplicaciin v Email: martin.cordova@gmail.com
[ Obligar nueva contrasefia en proximo ingreso

Mueva Contrasefia || |

Boles de Usuorla [¥] admin/Administrador del Sistema Repita contrasefia
Idioma predeterminado Espariol ¥
Grabar | [ Cancelar

Administrar usuarios bloqueados

Este mddulo es una consulta de los usuarios que se encuentran actualmente bloqueados para
todos los sistemas en los cuales estan definidos, por otra parte permite habilitar a los usuarios en
caso de ser requerido.

Administrar Usuarios Blogqueados

Usuario Apellido Nombre E-mail

HABILITAR admin Cardaova Martin martin, cordowa@zmail. com

Habilitar usuario
bloqueado.
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Administrar sesiones activas

Consulta que permite visualizar en tiempo real los usuarios que estan activos en las aplicaciones y
desde que maquina remota lo estan haciendo, asi como la hora y fecha desde que ingresaron a la
aplicacién a la cual pertenece.

Listado de sesiones activas

Sesiones @‘-'iE' I« 1de1 & »l 1filas
Fecha Hora Usuario Aplicacién Direccidn IP
Og-11-2008 23547 Cardova Martin admin 127.0.0.1

Servicios no seguros

Consulta que permite visualizar en un PDF los servicios de una aplicacién que no estan registrados
en la base de datos de seguridad, por otra parte genera los scripts SQL para realizar los Inserts
correspondientes en el Query Analyzer del manejador de base de datos que se esté usando.

Solo puede procesar aplicaciones que son administradas a través de este Admin.

Busqueda

Aplicacion  gdmin -

Buscar

{@ Actions sin seguridad - Windows Internet Explorer / ‘.}ﬂ|

|g, http://localhost/admin/action/admin/nosecure/sqlfrandem=0.7932880704665519 / \ | %|

INSERT INTQ security.s_service(service_id,path, dast\:iun, app_id) VRLUES \u

(NEXTVAL ('security.seq service'),'/action/admin/app/delete’, "Eliminar
registro',1);

Listo 0 Internet | Medo protegide: activado 43 v ®10% -
\

(& htip:/flocalhost/admin/action/admin/nosecure/pdf?random=0.6042512073603474 - Windows Internet Explarer E

|& http://localhost/admin/action/admin/nosecure/pdfirandom=0.6042512073603474

==

1/1 i@ @® 28% - | = NollE Buscar -

b ey [Th——

T 1
== 1

v

Zona desconocida | Modo protegido: activade
[F
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Exportar Metadata de seguridad

Mddulo que permite exportar la data de la seguridad de una aplicacién, de manera que pueda ser
ejecutada en una base de datos ya inicializada con data de otras aplicaciones de seguridad del
framework Dindamica. Este mddulo suele ser usando cuando el desarrollo de la aplicacion ha
concluido y se procede a realizar la puesta en produccidn.

Filtro de busqueda

Aplicacién:  zdmin «

Generar

insert into security.s_application -
(app_id, app_alias, description, pwd_polidy) £
values

(NEXTVAL (' security.seq application'), 'admih','Administrador de Seguridad',-1):

insert into security.s_role
(
role_id,
app_id,
rolenane,
description

)

values

(
NEXTVAL ('security.seq role'),
CURRVAL (' security.seq_application'),
'sysadmin',
'Administrador del Sistema’

Auditoria

Contiene las opciones para realizar auditoria de las aplicaciones, como por ejemplo saber que
usuario, en que momento eliminaron registros, editaron, o afiadieron, etc. Por otra saber que
usuario han realizados mas operaciones en una aplicacion, cuantas veces han ingresados o
intentando ingresar (Logis fallidos). Se puede acceder a estas opciones por medio del menu
ubicado en la regidn izquierda del browser, o por medio del menu iconografico.

Principal

Administrador de Seguridad

Auditoria
Consulta de trazas
_ : — - =
Histograma de u?uperacmnes . y =]
Consulta de logins por usuario &
i i Administrar I . Mantenimiento de
Consulta de Lagin fallidos ! : Aplicaciones y Administrar Boles corvicios
SUarios Menis
Mi Seguridad

Salir del Sistema
|
Q 0g

Consulta de trazas Sesiones activas
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Consulta de trazas

Modulo que permite saber que operaciones han sido realizadas en una aplicacidon y que usuarios
son responsables de la misma, asi como la fecha y hora del evento.

Control de auditoria

Filtro de busqueda

Usuar‘io“ |L-‘-, [% ]
Fecha desde 5] po-min-a4aa

Completar el
formulario con el

Fecha hasta T2l D444 filtro de bisqueda.
Aplicacidn [Cualquiara) hd
Operacidn [Cualguiera] b

Area [Cualquiera] hd

Permite exportar

a PDF o Excel.

Resultados de la busqueda QO xE I« 4 1de3 » kIl 29filas
Usuario Aplicacion Operacion Area Fecha Hora Informacion
Mhartin Cérdava admin ACTUALIZAR Servicios 10-10-2008 AT1417 s registros de acceso; faction/security/loginhistory/form
Martin Cardova admin ACTUALIZAR Usuarios 14-10-2008 0%:0%:25 ENRIQUEZ BETAMCOURT; JULIO CESAR
Martin Cardova admin ACTUALIZAR, Usuarios 14-10-2008 09:10:15  CINGARI MORENO; AMA SAARIA
Martin Cdrdova admin ACTUALIZAR Usuarios 14-10-2008 09:1%:45  CINGARI MORENO; AMA AAARIA
Martin Cérdova admin ACTUALIZAR Semicios | 1502008 115531 'f:f;::?;’:;alei:z;les son  Mefas por - definin
Martin Cérdova admin ACTUALIZAR Semicios | 15-10:2008 115610 'f:f;::j;;alei::::es o MeES  per [P
Mhartin Cdrdova admin ACTUALIZAR Menu 15-10-2008 14:68:09  Reportes; 10
Nartin Cardova admin ASIGHAR SERWICIOS Roles 15-10-2008 15:03:50  tranmseriptor; Transcriptor
Mhartin Cérdava admin ASIGMAR SERVICIOS Roles 15-10-2008 15:04:29  transcriptor; Transcriptor
fivartin Cordova admin A5IGMAR SERVICIOS Roles 15-10-2008 15:10:35  transcriptor; Transcriptor
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Histograma de operaciones

Consulta estadistica que permite visualizar que usuario han realizado mayor nimero de
operaciones en una aplicacion en un rango de fechas.

Histograma de operaciones

Filtro de busqueda
Fecha desde:[1-10-2008] ] Do-min- a4

Fecha hasta: 30-11-2008 2] DO-min-aasa
\ Aplicacién Administradar de Seguridad v

Completar el
formulario con el
filtro de busqueda.

Area Aplicaciones i
Uperacitn ACTUALIZAR b
| Permite exportar

a PDF.

Filtro de bisqueda 0,_»,

Fecha desde: 01-10-2008

Fecha hasta: 30-11-2008
Aplicacidn: admin
Operacidn: ACTUALIZAR

#rea: Aplicaciones

Distribucién porcentual

Cantidad
o 1 2 3 4 5 & 7 8 @ 10 11 12 13
T e s s s S s S

Wartin Cérdova

Usuarios
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Dinamica

Framework para desarrollo facil

de aplicaciones web con Java™ y Ajax.
En produccién desde el afio 2004.

Consulta de logins por usuario

Producido por:

Martin Cérdova y Asociados C.A.
www.martincordova.com - martin.cordova@gmail.com
RIF J-31134803-4 - Caracas/Venezuela

Permite obtener informacion acerca de los ingresos de los usuarios a los sistemas como hora,

fecha, IP remota y aplicacidon a la cual accedié.

Seguimiento de Usuarios

Filtro de bisqueda

Usuaﬁ0|hr1artin Cardova|

| @ Completar el

Fecha desde 2-11-2008
Fecha hasta 20-11-2008

Permite exportar
a PDF o Excel.

Seguimiento de Usuarios

Filtro de busqueda

formulario con el
filtro de busqueda.

5] Dot
] Do b

Usuario: Martin Cordova

Fecha desde: 02-11-2008
Fecha hasta: 29-11-2008

Resultados Q=X
Fecha Hora
03-11-2008 22:09:47
03-11-2008 2211342
03-11-2008 2201451
03-11-2008 222355
03-11-2008 22:26:10
03-11-2008 22:28:55
03-11-2008 228734
03-11-2008 23:15:58
06-11-2008 22m22
06-11-2008 23E547
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I« 4 1detl » k10 filas
IP remota Aplicacidn
127.0.0.1 gestion
127.0.0.1 admin
127.0.0.1 gestion
127.0.0.1 gestion
127.0.0.1 gestion
127.0.0.1 gestion
127.0.0.1 gestion
127.0.0.1 gestion
127.0.0.1 admin
127.0.0.1 admin
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= Dinamica Producido por:

g Framework para desarrollo facil . . .
?“%) de aplicaciones web con Java™ y Ajax. Martin Cérdova y Asociados C.A. _
www.martincordova.com - martin.cordova@gmail.com

En produccién desde el afio 2004.
RIF J-31134803-4 - Caracas/Venezuela

Consulta de logins fallidos

Consulta que detalla los intentos de ingresos a las aplicaciones, detalla la hora, fecha, IP de donde
ocurrid el evento y el usuario que intento ingresar.

Consulta de Login fallidos

Filtro de busqueda

Completar el
formulario con el
filtro de busgueda.

Loginl |

IP remota comienza por

Aplicacidn [Cualguiera] b
Fecha desde 3 DO-AAN- & 24
Fecha hasta 3 DO-AiAN- & 24

Permite exportar
a PDF o Excel.

Resultados de la busqueda QO I« 4 1del » Bl Afila
Login Fecha Hora IP remota Aplicacion
admin 10-10-2008 16:02:08 127.0.0.1 gestion

Mi seguridad

Contiene las opciones para el manejo personal de la seguridad como cambio de los datos
personales, cambio de contrasefa o el histérico de ingresos con su identificador al sistema.

Principal
Adrministrador de Seguridad
Auditoria

Mi Seguridad

Mis datos basicas
Cambiar contrasefia
Mis registros de acceso

Salir del Sistemna
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Mis datos basicos

Permite editar sus datos personales. Cambio de nombre, apellido, correo electrénico e idioma de
la aplicacion.

Editar preferencias

Mombres bartin

Email martin. cordova@gmail. com

|dioma Espafiol

Cambiar contrasena

Permite modificar la contrasefia con la cual accede al sistema, si fuese un usuario LDAP esta
opcion estaria desactivada ya que el sistema de seguridad no maneja contrasefia de los usuario
que pertenecen al directorio LDAP.

Cambio de Contrasenia

MNuewva Contrasefia |

Fepita contrasefa

Mis registros de acceso

Consulta de los ingresos exitosos a las aplicaciones usando su identificador, permite visualizar
hora, fecha, IP remota y aplicacion a la que accedid.

Mis registros de ingreso (admin}

Resultados > =] I4 4 1de? » Bl 33filas
Fecha Hora IP remota Aplicacién
0&-11-2008 23847 127.0.0.1 admin
06-11-2008 jetn Ll 127.0.0.1 admin
03-11-2008 231668 127.0.0.1 gestion
03-11-2008 Z2ET34 127.0.0.1 gestion
03-11-200% 222800 127.0.01 gestion
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